Bezpieczenstwo

Komunikacja miedzy aplikacja Nasz Bank a bankiem odbywa sie z uzyciem mechanizméw
szyfrujacych.

Korzystanie z Aplikacji jest bezpieczne - dostep chroniony jest kodem e-PIN, lub z wykorzystaniem
cech biometrycznych:

- e-PIN - indywidualne hasto dostepu klienta do Aplikacji. Jest ciggiem cyfr, musi mie¢ co
najmniej 5 znakéw, maksymalnie 20; pozwala na zalogowanie sie¢ do Aplikacji i na
autoryzacje wykonywanych operacji,

- uzytkownicy Aplikacji mogg logowac¢ sie wykorzystujgc cechy biometryczne (odcisk palca
lub geometrie twarzy)

Wazne:

» dbaj o bezpieczenstwo Twojego urzadzenia mobilnego, instaluj tylko legalne oprogramowanie
oraz wszystkie zalecane aktualizacje,

» zawsze uzywaj zaktualizowanego oprogramowania antywirusowego,

» pamietaj, e-PIN do logowania w Aplikacji mobilnej Nasz Bank przeznaczony jest tylko dla
jednej osoby — nie udostepniaj go innej osobie,

» zawsze konczac prace Kkorzystaj z polecenia E| ~Wyloguj”,

» bank bedzie wysytat komunikaty do uzytkownikéw tylko i wytgcznie poprzez system
bankowosci elektronicznej, w Aplikacji po zalogowaniu lub w powiadomieniach push,

> bank nigdy i w zadnej formie nie bedzie Cie prosit o podanie kodu dostepu (kodu e-PIN) do
Aplikacji.

Aktywacja aplikacji Nasz Bank
Aby aktywowac Aplikacje nalezy:
» zainstalowac aplikacje Nasz Bank na urzadzeniu mobilnym:

- z systemem Android ze sklepu Google Play
- z systemem iOS za sklepu AppStore;

= na koncowym etapie instalacji, zalogowa¢ sie do serwisu bankowosci internetowej w celu
dodania urzgdzenia mobilnego.

Instalacja ,.krok po kroku”:

W Aplikacji postepujemy zgodnie z wyswietlonymi komunikatami (krok1, krok2, krok3, krok4)

Aktywacja & I STEED

Aby korzystac z aplikacji nalezy potgczy¢ jg ze Zaloguj sie do systemu bankowosci
swoim kontem w banku. internetowej i dodaj nowe urzadzenie.
Postepuj zgodnie z instrukcjami pojawiajgcymi
sie na ekranie.

Zeskanuj QR kod wyswietlony w
systemie bankowosci internetowej

Podaj swoj identyfikator bankowosci

internetowe].
ZESKANUJ QR KOD
©

Zdefiniuj nazwe uzytkownika aplikaciji.
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Wybieramy opcje Dodaj urzadzenie i postepujemy zgodnie z komunikatami wyswietlonymi przez
system:

- podajemy nazwe urzgdzenia

J

- wpisujemy otrzymany kod z SMS
- skanujemy QR kod wyswietlony w bankowosci internetowej
- ustalamy e-PIN do Aplikacji — dtugos¢ kodu e-PIN powinna miesci¢ sie miedzy 5 a 20 znakami

e Ustal e-PIN do aplikacji “« Ustal e-PIN do aplikacji

Diugosc kodu e-PIN powinna miescic sie
miedzy 5 a 20 znakami

Dtugos¢ kodu e-PIN powinna miescic sie
miedzy 5 a 20 znakami

Podaj e-PIN 1 2 3
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Po poprawnym zapisaniu danych pojawi sie komunikat ,Proces aktywacji zakoriczyt sie pomysinie”.



Obstuga aplikacji Nasz Bank

Logowanie

Logowanie do Aplikacji mobilnej odbywa sie za pomocg kodu e-PIN-u ustalonego w trakcie jej
aktywaciji lub za pomocg biometrii. Sposoby logowania mozna stosowac¢ zamiennie. W przypadku
zeskanowanego odcisku palca, w widoku logowania do Aplikacji jest mozliwo$¢ wyboru sposobu

logowania:

W przypadku gdy nie zeskanowano odcisku palca w widoku logowania pojawi sie mozliwo$¢
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Przyléz palec do czytnika, aby sie

zalogowaé

Zaloguj sie za pomoca kodu e-PIN

wprowadzenia e-PIN-u:

Wazne:
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Po wprowadzeniu nieprawidtowego kodu e-PIN wyswietli sie¢ komunikat:

Uwaga

2 razy z rzedu wprowadzono
nieprawidtowy e-PIN.

Jesli jeszcze raz wprowadzisz
nieprawidlowy e-PIN, uzytkownik
zostanie usuniety.
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Uwaga

3 razy z rzedu wprowadzono
nieprawidtowy e-PIN.

Uzytkownik zostatl usuniety.

W celu ponownego korzystania z
aplikacji na danym urzgdzeniu, nalezy
ponownie przejsc praces aktywacii.
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